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1 ARVIOINNIN TAUSTATIEDOT

1.1 Arvioinnin tavoite ja laajuus

Arvioinnin tavoitteena on saada kasitys siitd, onko kaupunki varautunut riitta-
vasti toiminnan jatkuvuuden turvaamiseen erilaisissa normaaliolojen poikkeus-
tilanteissa. Valmiuslain mukaan kunnan tulee valmiussuunnitelmin ja poik-
keusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpi-
teilla varmistaa tehtaviensa mahdollisimman hyva hoitaminen myés poikkeus-
oloissa. Arvioinnissa ei tarkastella valmiuslaissa poikkeusoloiksi maariteltyja
aseellista tai siihen vakavuudeltaan rinnastettavaa hyokkaysta ja sen valitonta
jalkitilaa eika aseellisen tai siihen vakavuudeltaan rinnastettavan hydkkayksen
uhkaa.!

1.2 Arvioinnin kohde ja taustatiedot

Kunnalla on niin normaalioloissa, hairittilanteissa kuin poikkeusoloissakin
keskeinen vastuu vaeston tarvitsemien peruspalveluiden seka muun tarkean
ja kriittiseksi arvioidun palvelu- ja hyodyketuotannon huolehtimisesta. Jotta
kunta pystyy vastaamaan tdhan haasteeseen, sen tulee varautua erilaisiin ti-
lanteisiin etukateen.?

Helsingin kaupungin yhtena arvona on turvallisuus.

Arviointikohteiksi on valittu kaupungin riskikartoituksesta yksi merkittava ja
muutamia kohtalaisia toiminnallisia riskeja, jotka kohdistuvat erilaisiin normaa-
liolojen poikkeustilanteisiin. Naita riskeja ovat suuronnettomuudet, pandemia,
sahkon- ja lammonjakelun hairiot seka erilaiset tietoliikenteen hairiot.

1.3 Arviointikysymykset ja -kriteerit

Arvioinnin paakysymyksena on, onko kaupunki varautunut riittavasti toiminnan
jatkuvuuden turvaamiseen erilaisissa normaaliolojen poikkeustilanteissa?
Paakysymykseen vastataan osakysymyksiin vastaamalla.

Arvioinnin osakysymyksia ovat:

- Onko elintarkeat ja kriittiset toiminnot seka niihin kohdistuvat uhat maaritel-
ty?

- Onko kaupunki laatinut suunnitelmia ja ohjeita toiminnan jatkuvuuden tur-
vaamiseksi seka yllapitanyt ja paivittanyt niita?

- Onko kaupunki jarjestanyt koulutusta ja harjoituksia normaaliolojen hairioti-
lanteisiin varautumisessa?

1 Valmiuslaki 29.12.2011/1552
2 http://Iwww.kunnat.net/fi.asiantuntijapalvelut/yty/turvallisuus/valmiussuunnittelu
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- Onko kaupunki varautunut sopimusteknisesti hairittilanteisiin palvelutuot-
tajien kanssa?

- Onko kaupunki hoitanut kustannustehokkaasti varautumisvelvoitteensa?

- Onko hairiétilanteisiin liittyva sisainen ja ulkoinen viestinta ohjeistettu?

1.4 Arvioinnin aineistot ja menetelmat

Arvioinnin aineistona on aiheeseen liittyva erilainen kirjallinen materiaali seka
toimintaan liittyva ohjeistus ja lainsaadantt seka aiheesta tehdyt haastattelut
kaupunginkansliassa ja pelastuslaitoksella. Lisaksi arvioinnissa tehtiin sahko-
postikysely sosiaali- ja terveysvirastolle.

Aineistoon perustuen on arvioitu, onko kaupunki varautunut toiminnassaan
riittdvasti erilaisten normaaliolojen hairittilanteiden hoitoon kuten siltd edelly-
tetddn sekd, onko erilaisten hairidtilanteiden toimintaa harjoiteltu ja, onko
henkilostod koulutettu niihin.

2 HAVAINNOT
2.1 Lainsdadanndllista taustaa arviointiin
Valmiuslaki

Uusi valmiuslaki tuli voimaan 1.3.2012. Se kumosi edellisen vuoden 1991
valmiuslain. Lailla sdadetaan viranomaisten toimivaltuuksista poikkeusolojen
aikana seka viranomaisten varautumisesta poikkeusoloihin. Lain 12 8:n mu-
kaan muun muassa kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien
tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateis-
valmisteluin seka muilla toimenpiteilla varmistaa tehtdviensa mahdollisimman
hyva hoitaminen myds poikkeusoloissa. Valmiuslakiin perustuvaa poikkeus-
oloihin liittyvaa erityisté varautumista ei kasitella tdssa arvioinnissa.

Pelastuslaki

Pelastuslain 29 § (379/2011) velvoittaa laatimaan alueen pelastustoimelle
palvelutasopaattksen. Palvelutason tulee vastata paikallisia tarpeita ja onnet-
tomuusuhkia.

Helsingin pelastustoimen palvelutasopaatos®

Pelastuslaitos vastaa onnettomuuksien torjunnan valvonta- ja tarkastustehta-
vista, palo- ja pelastustoiminnasta, laakinnéllisesté pelastustoiminnasta eli Kii-
reellisestd sairaankuljetuksesta Helsingin kaupungin alueella. Pelastuslaitos
vastaa myos Helsingin pelastustoimen poikkeusolojen riskianalyysin yll&apita-

3 Helsingin pelastustoimen alueen palvelutasopaéatds 2013—-2016
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misesta ja kehittdmisesta seka poikkeusolojen valmiussuunnittelusta seka va-
estonsuojeluvalmiuden suunnittelusta ja kehittamisesta. Lisdksi pelastuslaitos
koordinoi kaupungin vaestdnsuojeluun varautumista.

Helsingin pelastuslautakunta hyvéaksyi 30.4.2013 (57 8) Helsingin pelastus-
toimen alueen palvelutasopaatoksen 2013-2016. Palvelutasoa maariteltaes-
sa on otettava huomioon myo6s toiminta poikkeusoloissa. Palvelutasopaéatok-
sessa maaritetaan pelastustoimen tuottamien palveluiden taso ja se sisaltaa
my6s pelastuslaitoksen muiden kuin pelastuslain mukaisten palveluiden tason
kuvauksen. Poikkeuksena on ensihoito, josta on voimassa oma erillinen pal-
velutasopaatos.

Palvelutasopaattksesséa kuvataan tuotettujen palvelujen nykytila seka paate-
tdan tavoitteista ja kehittamistoimenpiteistd. Paatoksen toteutumista arvioi-
daan vuosittain ja sitd paivitetaan tarvittaessa, mikali toimintaymparistossa ta-
pahtuvat ennakoimattomat muutokset niin vaativat. Palvelutasopaatts lahe-
taan tiedoksi aluehallintovirastolle, joka samalla valvoo sen toteuttamista.

Kansalliset ohjeet, kuntaliiton suositukset ja kaupungin oma ohjeistus

Huoltovarmuuskeskus on antanut vuonna 2009 suosituksia toiminnan jatku-
vuuden hallinnan turvaamiseksi julkishallinnon organisaatioissa. Suosituksia
annettiin johtamista, toiminnan ohjausta, henkildstoa ja henkilostoresurssien
hallintaa seké kumppanuuksia koskien.

Yhteiskunnan turvallisuusstrategia YTS 2011 sisdltda monia uhkamalleja seka
sisdisen turvallisuuden, infrastruktuurin toimivuuteen ja hairidtilanteiden hallin-
taan liittyvia painopisteitd, jotka liittyvat myos pelastustoimintaan ja onnetto-
muksien ennaltaehkaisyyn.

Valtioneuvoston 14.6.2012 periaatepdatoksen mukainen siséisen turvallisuu-
den kolmas ohjelma vuosille 2012-2015* sisaltaa lukuisia toimenpideosioita,
joita my6s pelastuslaitoksen tehtavissa tulee ottaa soveltuvin osin huomioon.
Esimerkiksi arjen turvallisuuden haasteet -osio sisadltda useita onnettomuuk-
sien torjunnassakin huomioon otettavia toimenpiteita.

Turvallisuus- ja puolustusasiain komitean sihteeristd on julkaissut yhteistyos-
sa muun muassa Suomen Kuntaliiton kanssa Varautuminen ja jatkuvuuden-
hallinta kunnassa -asiakirjan vuonna 2012. Sen mukaan vaestén omatoimisen
varautumisen ja perustaitojen osaaminen hairio- ja poikkeusoloissa vahenta-
vat viranomaisten ja muiden turvallisuustoimijoiden tyomaaraa merkittavasti.
Erilaista viranomaisvarautumista taydennetaan yritysten ja yhteisdjen teke-
malla omatoimiselle varautumisella.

4 Sisdasianministerion julkaisusarja 26/2012
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Kunnan jatkuvuuden hallinta perustuu siihen, etta paaosasta normaaliolojen
hairittilanteita selviydytaan organisaatioiden normaaleilla voimavaroilla kulloi-
senkin tilanteen edellyttdmia joustoja ja sisaanrakennettua sopeutusmiskykya
hyvéaksi kayttaen.>

Pelastusopisto julkaisi samoin vuonna 2012 Kunnan valmiussuunnitelman
yleisen osan mallin ja ohjeen sen kayttdon. Kuntaliiton yleiskirjeen 8.6.2012
litteena olleen muistion mukaan voimakkaat myrskyt ovat paljastaneet yhteis-
kuntamme voimakkaan s&hkoriippuvuuden ja hairiocherkkyyden. Samoin tulvat
ja muut vastaavat tilanteet ovat osoittaneet sen, etta kuntien toimintakykya
hairidtilanteen hallintaan on pidettava jatkuvasti ylla. Varautumisen ajatusmalli
on muuttunut niin, etta ensisijaisesti varaudutaan normaaliolojen héiridtilantei-
siin ja tata varautumisen mallia sovelletaan poikkeusoloissa.

Normaaliolojen hairidtilanteisiin liittyvat valjasti myos erilaiset turvallisuusteki-
jat. Helsingin kaupungilla oli kaupunginhallituksen 19.12.2011 (1149 8) hy-
vaksyma turvallisuussuunnitelma vuosille 2011-2014, joka sisalsi nelja eri
painopistealuetta:

yleisen kaupunkitilan turvallisuus

likkumisen ja joukkoliikenteen turvallisuus

yritysten toimintaympariston ja asioimisen turvallisuus seké

kaupungin virastojen ja liikelaitosten turvallisuusasioiden koordinaatio.®

Turvallisuussuunnitelman 2011-2014 loppuraportti kasiteltiin johtajistossa
18.2.2014 (9 8). Tata ennen kaupungilla oli vuosien 2001 ja 2006 turvallisuus-
strategiat.

Kaupunginjohtaja péaatti 9.12.2015 (77 8) johtajistokasittelysséa hyvaksya Hel-
singin kaupungin uuden turvallisuussuunnitelman. Liséksi kaupunginjohtaja
paatti kehottaa virastoja ja laitoksia huomioimaan turvallisuussuunnitelmassa
esitetyt tavoitteet ja sisallyttamaan niitd koskevat toimenpiteet toimintasuunni-
telmiinsa talousarvioidensa puitteissa. Edelleen kaupunginjohtaja paatti kehot-
taa kaupunginkanslian turvallisuus- ja valmiusyksikkdéa ryhtymaan toimenpi-
teisiin turvallisuussuunnitelmassa esitettyjen toimenpiteiden (k&rkihankkeiden)
toimeenpanon edistamiseksi, seuraamiseksi ja vaikutusten arvioimiseksi.

Helsingin kaupungin turvallisuussuunnittelussa noudatetaan johtajistokasitte-
lyssa 21.5.2014 (52 8) hyvéksyttyja paikallisen turvallisuussuunnittelun peri-
aatteita. Periaatteiden mukaan turvallisuusty6td tehdaan Helsingin kaupun-
gissa kolmella tasolla: strategisella tasolla (valtuuston strategiaohjelma), kau-
punkitasolla (kaupungin turvallisuussuunnitelma ynnd muut toimintaohjelmat)
seka asuinaluekohtaisella tasolla (kohdekohtaiset suunnitelmat ja verkostot).

5 Varautuminen ja jatkuvuudenhallinta kunnassa, Turvallisuus- ja puolustusasiain komitean sihteeristd
6 Helsingin pelastustoimen alueen palvelutasopaatds 2013—-2016

Puhelin Email
09 310 365 42 jari.ritari@hel.fi
00099 HELSINGIN KAUPUNKI Matkapuhelin

050 435 7539



HELSINGIN KAUPUNKI ARVIOINTIMUISTIO
TARKASTUSVIRASTO Julkinen tarkastuslautakunnan annettua

arviointikertomuksen vuodelta 2015
(JulkL 6 8 1 mom. 6 ja 8 kohdat)

Kaupunkitarkastajat Jari J. Ritari ja 24.2.2016
Harri Hynninen

2.2 Kaupunkikonsernin riskienhallinta ja sisainen valvonta

Helsingin kaupunkikonsernin riskienhallinta ja sen ohjeistus

Riskienhallinta tarkoittaa jarjestelmallisté ja ennakoivaa tapaa tunnistaa, ana-
lysoida ja hallita toimintaan liittyvia uhkia ja mahdollisuuksia. Riskienhallinnan
merkitys on korostunut erityisesti kunnan tehtavien organisointitapojen moni-
muotoistumisen myota. Riskeja liittyy lahes kaikkeen kunnan toimintaan. Ris-
kienhallinta ei siten kohdistu pelkastaan kunnan taloudenhoitoon ja siihen liit-
tyviin riskeihin.’

Kaupunginvaltuusto hyvaksyi 11.12.2013 (441 8) kaupunkikonsernin siséisen
valvonnan ja riskienhallinnan perusteet. Samalla jokaiseen johtosaantéon tuli
maininta siitd, etta lauta-/johtokunta vastaa viraston siséisen valvonnan ja ris-
kienhallinnan asianmukaisesta jarjestamisesta ja hyvaksyy viraston sisaisen
valvonnan ja riskienhallinnan kuvauksen. Virastopaallikdt puolestaan huolehti-
vat sisdisen valvonnan ja riskienhallinnan toimeenpanosta.

Helsingin kaupungin riskit arvioitiin uudelleen vuonna 2013. Erityyppisia riske-
ja tunnistettiin tuolloin kaikkiaan kahdeksantoista kappaletta. Riskit jarjestettiin
taman jalkeen taulukkoon todennékdisyyden, vaikuttavuuden ja merkittavyy-
den mukaan. Todenné&kdisyys arvioitiin vildessa kategoriassa erittdin epato-
dennékdisesta odotettavissa olevaan riskiin. Vaikuttavuus puolestaan arvioitiin
mydskin viiteen luokkaan muun muassa vahinkojen mé&aran mukaan rajalli-
suudesta (alle 100 000 euroa) merkittavaan taloudelliseen riskiin. Lisaksi riskit
arvioitiin siltd kannalta, olivatko ne strategisia, ulkoisia vai yhdensuuntaisia
riskeja. Ulkoiset riskit syntyvéat organisaation ulkopuolella ja niihin on vaikea
varautua ja vaikuttaa. Esimerkkind naista on taloudellisen tilanteen epéavar-
muus. Strategiset riskit puolestaan pitavat sisalladn myods mahdollisuuksia.
Yhdensuuntaisia riskejd on mahdollisuus vahentaa tai poistaa omin toimenpi-
tein. Naita voivat olla esimerkiksi rakentamisen laadun heikkous.®

Hallintokunnat ja kaupungin keskeisimmat tytaryhteisot antavat vuosittain si-
séaisesta valvonnasta ja riskienhallinnan tilasta selonteon osana tilinpaatosta.
Kaupunginkanslia kokosi vuoden 2014 tilinpaatdékseen annetuista selonteoista
Riskienhallintaraportti 2014 -nimisen julkaisun. Vuosittain laadittava julkaisu
on osa johdon raportointia, jonka tavoitteena on muodostaa kaupunkikonser-
nin johdolle kokonaiskuva kaupunkikonsernin riskienhallinnasta.®

Kaupunginhallitus p&éatti 15.6.2014 (634 8) merkita riskienhallinnan selvityk-
sen vuodelta 2014 tiedoksi kehottaen samalla kaikkia virastoja, liikelaitoksia ja
tytaryhteisdja huolehtimaan ja valvomaan, etta sisaista valvontaa ja riskienhal-

7 Kaupunginvaltuuston poytakirja 11.12.2013 (441 8)
8 Merkittavimpien riskien arviointi Helsingin kaupunkikonsernissa 2013
9 Riskienhallintaraportti 2014
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lintaa toteutetaan asianmukaisesti. Lisdksi kaupunginhallitus kehotti kiinnitta-
maan huomiota siihen, etta tilinpaatoksen ja osavuosiraportoinnin yhteydessa
annettavat siséisen valvonnan ja riskienhallinnan tiedot ovat riittdvan yksityis-
kohtaisia, olennaisia ja kattavia.

Vuoden 2015 talousarvion noudattamisohjeiden (Khs 24.11.2014) mukaan vi-
rastojen ja laitosten tuli laatia viimeistddn vuoden 2015 loppuun mennessa
kuvaukset sisdisesta valvonnasta ja riskienhallinnasta, joissa on esitetty sisai-
sen valvonnan ja riskienhallinnan keskeisimmat tavoitteet, toimintaperiaatteet
ja menettelyt. Lauta- ja johtokuntien tuli hyvéksya edella mainitut kuvaukset
vuoden 2015 aikana.

Ohjeistuksesta huolimatta voi sattua poikkeuksellisia tilanteita. Esimerkiksi
viimevuotinen pakolaistilanne osoitti riskienhallinnan heikkoutta, koska kukaan
ei pystynyt ennakoimaan sitd, vaikka tilanne oli nakyvissa.®

Arvioinnin perusteella voidaan todeta, etta elintarkeat ja kriittiset toiminnot se-
k& niihin kohdistuvat uhat on maaritelty. Uhkakuvia paivitetdén aika ajoin. Vi-
rastojen ja laitosten valilla on ymmarrettavasti suuria eroja muun muassa siina
kuinka elintarkeita ja kriittisia toiminnot ovat. Esimerkiksi sosiaali- ja terveysvi-
raston erilaisissa kuntalaisten palvelutoiminnoissa niita I0ytyy huomattavasti
enemman kuin vaikkapa kaupunginmuseon toiminnasta.

2.3 Varautumissuunnitelmat ja ohjeet

Helsingin kaupungin uusi valmiusohje 2015

Kaupunginjohtaja hyvaksyi syksylla 2015 johtajistokasittelyssa Helsingin kau-
punkikonsernin uuden valmiusohjeen, jonka otsikkona on Varautuminen ja
jatkuvuudenhallinta Helsingin kaupunkikonsernissa. Valmiusasioiden keskitet-
tya ohjausta on tehty paatoksen mukaan kaupungilla jo vuodesta 1970 alka-
en. Valmiusohje on sen luonteen vuoksi merkitty salassa pidettavaksi asiakir-
jaksi.

Virastokohtaiset jatkuvuussuunnitelmat

Virastojen ja liikelaitosten tulee péaivittdd varautumiseen liittyvat ennakkoval-
mistelut sekd asiaan liittyvat aikaisemmat suunnitelmat siten, ettd ne tayttavat
valmiusohjeen asettamat vahimmaisvaatimukset vuoden 2016 loppuun men-
nessa. Jatkuvuudenhallinnan kehittamisell& paikallishallinnon organisaatioi-
den toimintoja kehitetaan kestdméaan erilaisia yllattavia hairioita.

Virastojen ja laitosten johdon tehtavaksi on asetettu jatkuvuuden hallinta, eika
Sitd voi irrottaa normaalista toiminnasta. Jatkuvuuden hallinnan toimenpiteet

10 Haastattelu kaupunginkansliassa 10.12.2015
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tukevat virastojen ja laitosten ydintoimintojen tavoitteita ja tAméa on sisaistetty
hyvin palvelutuotannossa. Jatkuvuuden hallinnan tulee olla osa prosessia ja
henkiloston osaamista, jotta hairidtilanteessa tai kriisissa toiminta jatkuu. Ris-
keina on tunnistettu virastorajat ylittavat prosessit, koska talléin omistajuuden
maarittaminen on haastavaa. Kaupunkikonsernin yhteistyon kehittaminen
nahtiin ehkaisevana keinona pienentaa riskeja ja sitd on parannettava enti-
sestaan.t

Haastattelussa ilmeni myos, etta henkiléresursseja on riittdvasti hallintokunta-
tasoiseen jatkuvuuden hallinnan kehittamiseen, mutta ei aina toimialakohtai-
sen jatkuvuuden kehittamiseen. Tatd kehittdmistydtd joudutaan tekemaan
oman toimen ohella.

Kaupunginkanslia seuraa ja tarvittaessa neuvoo virastojen jatkuvuussuunni-
telmien tekoa. Suunnitelmat toimitetaan niiden valmistuttua tiedoksi kaupun-
ginkanslian turvallisuus- ja valmiusyksikk6on. Kanslian valmiushenkilét ovat
olleet mukana mya@s virastojen jatkuvuussuunnittelussa, joka vie aikaresursse-
ja pois kaupunkitasoisesta tyosta. Tama tukee kuitenkin virastojen ja laitosten
toimintaa ja auttaa ymmartamaan paremmin vaikutuksen kokonaisuuteen,
kun samalla saa kuvan virastojen ja laitosten substanssista ja arjesta. Kau-
punginkansliassa ei nahda tarkoituksenmukaiseksi arvioida, ovatko heille toi-
mitetut suunnitelmat hyvia tai huonoja. Suunnitelmille on asetettu minimivaa-
timukset valmiusohjeessa ja vain poikkeustapauksissa niista voi poiketa. Arvi-
oinnin voisi kuitenkin tehda siten, etta virastot tekisivat itse kypsyysanalysoin-
nin ja talldin saataisiin kokonaiskuva kaupungin varautumisen tasosta.!?

Virastoilla ja laitoksilla on laadittuna liséksi erilaisia pelastus- ja turvallisuus-
suunnitelmia.

Erityistilanteiden hallintaa varten on hyvaksytty vuonna 2014 kaupungin kriisi-
johtamismalli. Kaytanndssa tama malli on normaali johtamismalli tehostettuna,
jolloin kyseessa olevaan tilanteeseen liittyvat toimijat kaynnistavat ennalta
suunnitellut toimenpiteet ja johtavat tilannetta vastuullaan olevien tehtavien
osalta. Mallin toimivuutta on testattu useita kertoja oikeassa tilanteessa seka
harjoituksissa.!3

Arvioinnin perusteella voidaan todeta, ettd kaupunki on laatinut erilaisia suun-
nitelmia ja ohjeita toiminnan jatkuvuuden turvaamiseksi seka yllapitanyt ja
paivittdnyt niitd. Ohjeisto on kehittynyt erityisesti 2000-luvulla siihen suuntaan,
etta siina kiinnitetddn enemman huomiota normaaliolojen hairidtilanteisiin kuin
poikkeusoloihin varautumiseen.

11 Haastattelu kaupunginkansliassa 10.12.2015
12 Haastattelu kaupunginkansliassa 10.12.2015
13 Haastattelu kaupunginkansliassa 10.12.2015
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2.4 Koulutukset ja harjoitukset

Pelastuslaitoksella oli sitovana toiminnallisena tavoitteena vuonna 2014 muun
muassa, ettd onnettomuuksien ehkaisemiseksi kuntalaisiin kohdistetaan tur-
vallisuuteen liittyvia tarkastuksia ja toimenpiteitd, joiden kertymastéa lasketaan
turvallisuuspisteet. Vuoden 2014 turvallisuuspistekertyméatavoite oli vahintaan
6 200. Tilinpaatoksen mukaan tavoite toteutui 8 590 pisteen suuruisena. Ta-
voitteena oli liséksi kouluttaa vaestonsuojelun johto- ja erityishenkilostoa
vuonna 2014 kymmenessa harjoituksessa. Tavoite toteutui, kun jarjestettiin
kymmenen harjoitusta. Tavoitteen toteutumista seurataan tilastoimalla vaes-
tonsuojelun koulutusten ajankohdat ja osanottajat vaestonsuojelun resurssien
suunnittelun tietojarjestelméén (Vss-Hesu).

Pelastuslaitoksella oli sitovana toiminnallisena tavoitteena vuonna 2015, etta
onnettomuuksien ehkaisemiseksi sekd omatoimisen varautumisen kehitta-
miseksi kuntalaisiin sek& alueella toimiviin tahoihin kohdistetaan turvallisuu-
teen ja onnettomuusriskien hallintaan liittyvia toimenpiteitéd. Vuoden 2015 tur-
vallisuuspistekertymétavoite on vahintaan 8 000. Tilinpaatoksen mukaan pis-
tekertymatavoite saavutettiin ja pisteita kertyi 9 822. Tavoite ylitettiin ennen
kaikkea turvallisuusviestinnan toimenpiteiden ja operatiivisia toimintaedelly-
tyksia varmistavien alueellisten riskienhallintatoimenpiteiden kasvun johdosta.
Tavoitteena oli lisdksi kouluttaa vaesténsuojelun ja suuronnettomuuksien joh-
to- ja erityishenkilostéa vuonna 2015 kymmenessa harjoituksessa. Pelastus-
laitoksen antamien tilinpaatostietojen mukaan harjoitustavoite saavutettiin,
kun harjoituksia jarjestettiin viisitoista.

Pelastuslaitoksen toimintaan liittyy myds muita toiminnallisia tavoitteita kuten
se, etta vaestbnsuojelun ja suuronnettomuuksien johtamisjarjestelma on ku-
vattu (tavoite ei toteutunut) ja etta pelastuspalveluorganisaation koulutustarve
on maaritelty (tavoite toteutui). Operaativisen henkildstosuunnittelujarjestelma
HESU:n kayttoonotto toteutui osittain vuonna 2015.14

Kantaverkon viasta aiheutuvaa sahkdnjakelun hairiota ja sen aiheuttamia toi-
menpiteitd harjoiteltiin 5.12.2014 paakaupunkiseudun kaupunginjohtajien ko-
kouksen yhteydessa. Harjoitukseen osallistuivat padkaupunkiseudun kaupun-
ginjohtajien lisaksi kaupunkien valmiusasioista vastaavat asiantuntijat, sosiaa-
li- ja terveydenhuollon henkilostod seka kantaverkkoyhtio Fingridin asiantunti-
ja. Harjoituksen yhteydessa sovittin toimenpiteista varautumisen kehitta-
miseksi.'®

Valmiusyksikdon haastattelussa ilmeni, ettd harjoituksia on pidetty eri toimialu-
eilla. Huolena tuotiin esiin se, etta ICT-hairidita ei ole harjoiteltu, mutta niita tu-

14 Pelastuslaitoksen antamat vuoden 2015 tilinpaatdstiedot
15 Kaupunginvaltuuston péytakirja 20.5.2015 (137 8§)
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lisi harjoitella. Kaupunginkanslian nakemyksen mukaan toiminnasta vastaa-
van tahon pitaisi vieda asiaa eteenpain.*®

ICT-toiminnoissa on esiintynyt ja tulee vastakin esiintym&an erilaisia harioti-
lanteita. Niiden korjaaviin ja palauttaviin toimenpiteisiin menee aikaa vaihtele-
vasti seka kaupungilla ettd palveluntuottajilla. Varsinaisia vakavien ICT-
hairiotilanteiden tai poikkeusolojen harjoituksia ei ole pidetty, mutta sellainen
voisi olla syyta jarjestaa.

Kaupungin varautumiseen liittyvat erilaiset koulutus- ja harjoitustiedot eivat ole
julkisia.

Kysymykseen onko kaupunki jarjestéanyt koulutusta ja harjoituksia normaa-
liolojen hairittilanteisiin varautumisessa voidaan vastata osin kylla, koska ICT-
hairidista ei ole jarjetetty harjoituksia. Kaupunki on myo6s osallistunut eri yh-
teistyokumppaneidensa jarjestamiin harjoituksiin. Harjoituksia on suunniteltu
pidettavan myds vuonna 2016.

2.5 Sopimusehdot hairidtilanteisiin liittyen

Huoltovarmuuskeskus on julkaissut vuonna 2009 erilaisia mallilausekkeita, joi-
ta voi kayttdad sopimusehdoissa toiminnan jatkuvuuden hallintaan liittyen seké
kumppanuus- etta alihankkijamalliin liittyen. Sopimuslausekkeet voivat olla jo-
ko sitovia tai tahdonvaraisia.

Kaupungin virastojen ja laitosten tulee itse varautua omiin ydintoimintoihinsa
littyviin hairittilanteisiin ja tehda niista tarvittavat korjaus- ja palauttamistoi-
menpiteet seka tarvittaessa reklamaatio palvelun toimittajalle. Mikali hairioti-
lannereklamaatio kohdistuisi kaupungin yhteiseen, esimerkiksi hankintakes-
kuksen tekemé&én telepalvelusopimukseen, niin hankintakeskus voi sopimus-
kumppanina tehda asiasta reklamaation kaupungin sopimustoimittajalle.t’

Sosiaali- ja terveysvirasto on tunnistanut keskeiset palvelutuotannon Kriittiset
kumppanit, alihankkijat ja resurssit. Se on solminut kriittisten tukipalveluiden
tuottajien kanssa yhteistydsopimukset palvelujen tuottamisesta. Myds kriitti-
sissa ostopalveluissa sopimuksellinen varautuminen on huomioitu.!8

Kaupunki hyddyntaa tietojarjestelmien yllapidossa laajasti ulkoisia toimittajia ja
tama on tietoisesti valittu toimintatapa. Toimittajien kanssa on tehty palvelu-
kohtaiset palvelutasosopimukset.’® Virastot ja laitokset kayttavat sopimuksis-

16 Haastattelu kaupunginkansliassa 10.12.2015
17 Haastattelu kaupunginkanslia 9.2.2016

18 Sosiaali- ja terveysvirasto 1.2.2016

19 Haastattelu kaupunginkansliassa 9.2.2016
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sa vaihtelevasti vaatimuksia toiminnan jatkuvuuden turvaamiseksi. Tilanne on
kuitenkin parantumassa.?®

Arvioinnin perusteella voidaan todeta, etta virastot ja laitokset ovat varautu-
neet vaihtelevasti sopimusteknisin jarjestelyin erilaisiin héairiétilanteisiin sopi-
mustuottajiensa kanssa.

2.6 Viestinta ja sen ohjeistus

Kuntaliitto on julkaissut vuonna 2009 oppaan kunnan viestintaan kriisi- ja eri-
tyistilanteissa. Sen mukaan tehostettua viestintaa edellyttavia akillisia tapah-
tumia ovat esimerkiksi tulipalot kunnan toimitiloissa ja alueella tapahtuvat
suuronnettomuudet. My6s erilaiset palvelukatkokset, kuten veden, lammon tai
sahkon akilliset jakeluongelmat, edellyttavat tehostettua viestintdd. Naissa ti-
lanteissa kunnan on usein viestittdva, kuinka palvelukatkoksen tai hairion ai-
kana tarjotaan korvaavaa palvelua. Lisdksi kuntalaisia on opastettava toimi-
maan halutulla tavalla. Jos tapahtumiin liittyy loukkaantumisia tai ihmishen-
kien menetyksia, on viestittdva myds, mista kuntalaiset saavat henkista apua
ja tukea.?!

Kaupunginhallitus hyvaksyi 7.9.2009 (948 8) kaupungin viestinnan ohjeet. Nii-
ta paivitettiin 17.6.2013 (712 8) henkilotietojen verkkojulkaisua koskevilla oh-
jeilla. Viestinnan ohjeissa on oma luku sisaiseen ja ulkoiseen tiedotukseen
kriisitilanteissa. Normaaliaikana asukkaille kohdistetusta yleisviestinnasta ja
pelastustoimeen liittyvistd ohjeista vastaavat kaupunginkanslian viestinta ja
pelastuslaitos yhteistydssa poikkeusoloissa strategisesti tarkeiden virastojen
ja laitosten kanssa.

Kaupunginhallitus hyvéaksyi kaupungin viestinnan linjaukset 12.10.2015 (964
8). Kaupungin virastojen ja liikelaitosten tulee kehittda viestintaansa linjausten
osoittamalla tavalla vuoden 2016 talousarvion noudattamisohjeiden mukaan.
Kaupunginkanslian tietotekniikka- ja viestintdosaston tehtéviin kuuluu johto-
saannon mukaan kaupungin viestinnan koordinointi. Viestinnan linjaukset oh-
jaavat kaupungin viestinndn kehittdmista ja toteuttamista. Linjauksia toteute-
taan yhteistydssa kaupungin markkinoinnin ja brandin kehittdmisen kanssa.

Sosiaali- ja terveysviraston valmiussuunnitelmassa on todettu muun muassa
héiridtilanteen viestinn&n periaatteet, viestintd normaaliolojen hairittilanteissa,
viestinta onnettomuus- ja vaaratilanteissa seka viestintéa poikkeusoloissa.??

Pelastuslaitos otti kayttdoén vuonna 2014 viralliset Facebook-sivut, joiden tar-
koituksena on tukea pelastuslaitoksen onnettomuuksien ehkaisytyota seka

20 Haastattelu kaupunginkansliassa 10.12.2015
21 Opas kunnan viestintaan kriisi- ja erityistilanteissa. Kuntaliitto 2009.
22 Sosiaali- ja terveysvirasto 1.2.2016
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antaa tietoa laitoksen toiminnasta. Syyskuussa 2014 avattiin Twitter-sivu, joka
tukee myGs operatiivista tiedottamista. Facebook- ja Twitter-sivut ovat avoinna
niista kiinnostuneille kansalaisille.?® Pelastuslaitoksen viestinnan ja kriisivies-
tinnédn suunnitelmat paivitettiin vuonna 2015, joten vuodelle 2015 asetettu
toiminnallinen tavoite toteutui. Koska suunnitelma on uusi, sen toimivuutta ei
ole viela harjoiteltu.2*

Kaupunginkanslian vastuulla olevien kaupunkiyhteisten ICT-palveluiden héi-
riétilanteiden ja poikkeusolojen viestinnan ja raportoinnin toimintamalli seka
vastuut on maaritetty vain osittain. Naihin palveluihin liittyvaa toimintamallia ol-
laan parhaillaan kehittamassa ja organisoimassa yhteistytssa Palvelukeskus
—liikelaitoksen kanssa. Tydon on maara valmistua vuoden 2016 aikana.?®

Haastatellut olivat huolissaan miten kaupungin johdon tilannetietoisuus hoide-
taan kriisitilanteessa. Apulaiskaupunginjohtajat ovat sopineet virastojen paalli-
koiden kanssa tiedottamisesta keskendan. Kaikkea tarke&é ei kuitenkaan ai-
na ole tiedotettu kaupunginjohtajille. Samalla tulisi varmistaa, etta tieto tulee
valmiusyksikk6on ja kaupunginkanslian viestintaan.?® Tama siksi, etta val-
miusohjeen mukaan organisaatiokohtaisen paatoksen valmiuden korottami-
sesta johtamisvalmiuteen tekee ylin johto. Kaupunginjohtaja paattaa valmiu-
den korottamisesta tehostettuun valmiuteen ja taysvalmiuteen.

Haasteena kaupungille koetaan olevan se, etta viestintaymparistd on nykyaan
reaaliaikainen ja tietoa on koko ajan saatavilla. Talldin on tarkeata, etta tieto
tavoittaa kaikki vastuutahot ja kaupungilta lahtee ulkopuolisille, siséltden kun-
talaiset, yhtendinen viesti. Kaupungilla ei ole yhtendisia viestintavalineita,
poislukien Virve-verkko. Kaupunginkansliassa on otettu oman toiminnan kayt-
to0n toimittajalta monikanavapalvelu. Kaupunginjohto ei viela ole mukana pal-
velussa.?’

Arvioinnin perusteella voidaan todeta, ettda normaaliolojen poikkeus- ja hairi6ti-
lanteisiin liittyvaa sisaista ja ulkoista viestintdd on ohjeistettu ja parannettu
viime vuosina, mutta siina on edelleen puutteita.

2.7 Kustannustehokkuus

Haastattelujen perusteella voidaan todeta, ettd normaaliolojen héiridtilanteisiin
varautumisen tai niiden korjaamisten aiheuttamia kustannuksia ei seurata
erikseen kirjanpidossa ja siihen ei ole erityisia tarpeitakaan. Hairio- ja poik-
keustilanteisiin varautuminen koetaan melko kustannustehokkaaksi tavaksi

23 Pelastuslaitoksen toimintakertomus 2014

24 Haastattelu pelastuslaitoksessa 9.2.2016

25 Haastattelu kaupunginkansliassa 9.2.2016

26 Haastattelu kaupunginkansliassa 10.12.2015
27 Haastattelu kaupunginkansliassa 10.12.2015
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toimia, koska se syntyy virastojen ja laitosten normaalitoiminnan ohessa. Eri-
laisia hankintoja tehtaessé kustannustehokkuutta mietitaan ennalta tarkem-
min.

Kaupungilla ei ole varautumisen kustannustehokkuuden mittaamiseen mitaan
tyokalua, jolla voisi arvioida onko kaytetyille panoksille saatu hyotya. Lisaksi
on hankalaa laskea tietylle varautumistoimelle hintaa seka ovatko sen vaiku-
tukset tulleet pelkastaan omista toimista vai vaikuttavatko myos ulkoiset tekijat
tahan. Toisaalta, jos ei olisi tehty mitaan korjaavia toimia, niin todennakdisyys
riskin toteutumiseen olisi kasvanut, mutta se ei valttdmatta olisi toteutunut. Nyt
taloudellisesti heikkona aikana kaikkia haluttuja toimia ei edes voida toteuttaa,
vaan joudutaan arvioimaan mitka niista toteutetaan.?®

Kaupunginkanslian haastattelussa tuli esiin myds se seikka, etta esimerkiksi
tietotekniikan infra on taloudellisesti ja toiminnallisesti hajautettu eli virastot ja
laitokset vastaavat osasta. Tama vaikeuttaa kaupunkitasoisen kokonaiskuvan
saamista. Tietoverkon ja tietojarjestelmien kustannustehokkuuttakaan ei suo-
raan seurata. Tietohallinnon ndkemyksen mukaan se on rakennettu osaksi
jatkuvan palvelun pyérittamista. Harkinta tarkoituksenmukaisuudesta ja kus-
tannustehokkuudesta tehdd&n muutoshallinnan tai hankintojen yhteydessa.
Varautuminen on heidan mielestdén tarkoituksenmukaisella tasolla kustan-
nukset ja resurssit huomioiden.?®

Kaupungin palvelutuotanto on muutenkin hajautettu eri hallintokuntiin, joten
kaytettyjen resurssien panos-/hydtysuhdetta tulisi arvioida tapauskohtaisesti.
Arviointiin olisi luotava yhtenéinen ratkaisu. Liséksi varautuminen on osa nor-
maalia toimintaa eikd mikaan erillinen osia, joten raportointi kirjanpidosta on
haasteellista. Kaupunginkanslian mukaan on tehty kansallista ja kansainvalis-
ta vertailua resursseista seka siitd miten varautuminen on jarjestetty muissa
kunnissa ja maissa. Kansallisessa vertailussa Helsinki on muiden kuntien ta-
solla, kun taas Pohjoismaisessa viitekehyksessa Helsingilla on aliresurssointi.
Syyksi tahan nahdaan se, etta jokainen virasto hoitaa omaa sektoriaan.*°

Yleisesti ndhdaan, ettd kaupungin varautuminen on hyvalla tasolla, mutta on
myo6s kehitettavad. Kaupungin pitda loytdd kustannustehokkaampia tapoja
huolehtia varautumisesta. Kokonaisuudessaan kaupunki ei ole kettera organi-
saatio tekemaan uusia ratkaisuja, koska kyseessa on iso organisaatio. Keski-
tetty malli voisi tuoda tdhan hyotyja. Eniten parannettavaa nahtiin yksikoiden
sahkdnsaannin hairidihin ja ICT-hairidihin varautumisissa.3!

28 Haastattelu kaupunginkansliassa 10.12.2015
29 Haastattelu kaupunginkansliassa 9.2.2016

80 Haastattelu kaupunginkansliassa 10.12.2015
31 Haastattelu kaupunginkansliassa 10.12.2015
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Arvioinnin perusteella voidaan todeta, ettd kaupungin virastot ja laitokset eivat
seuraa erilaisten hairigtilanteiden hoidon tai poikkeusoloihin varautumisen
kustannuksia, koska kustannukset syntyvat normaalin toiminnan ohessa eika
niille budjetoida erikseen maararahaa. Virastot ja laitokset eivat mydskaan ar-
vioi kaytetyille panoksille saatua hyotya, mutta tadssakin toiminnassa on huo-
mioitava kustannustehokkuus.

2.8 Case-tapauksia hairi6tilanteisiin varautumisessa

Seuraavissa kohdissa on kuvattu joitakin kaupungin riskikartoituksessa esiin
tulleita normaalioloihin liittyvia toiminnallisia riskeja sek&a on selvitetty niihin
tehtyja varautumisen toimenpiteita.

2.8.1 Erilaiset suuronnettomuudet ja suuret yleisétilaisuudet

Pelastuslaitoksen antama tuki muille viranomaisille ja laitoksille seka sen tar-
vittaessa saama tuki

Pelastuslain 50 8:n mukaan pelastusviranomainen voi antaa toimialaansa so-
veltuvaa virka-apua valtion tai kunnan viranomaisen ja laitoksen laissa saade-
tyn tehtavan suorittamiseksi. Pelastuslaitos suoritti esimerkiksi vuonna 2014
virka-aputehtavia 184 ja yhteistoimintatehtavia 138.

Pelastuslain 49 §:n mukaan valtion tai kunnan viranomaiset ja laitokset ovat
velvollisia antamaan pyynndsta pelastusviranomaisille toimialaansa kuuluvaa
tai siihen muuten soveltuvaa virka-apua.

Suurten yleis6tapahtumien pelastussuunnitelma

Pelastussuunnitelma on valtioneuvoston asetuksen pelastustoimesta (PeA 3
8) mukaisesti laadittava yleisGtapahtumista, joissa arvioidaan olevan lasna
samanaikaisesti vahintdan 200 henkiloa, kaytetddn avotulta, ilotulitteita tai
muita pyroteknisia tuotteita tai erikoistehosteina palo- ja rajahdysvaarallisia
kemikaaleja, tapahtumapaikan poistumisjarjestelyt poikkeavat tavanomaisesta
tai tapahtuman luonne aiheuttaa erityista vaaraa ihmisille. Tapahtuman pelas-
tussuunnitelma tulee toimittaa pelastuslain mukaan pelastusviranomaiselle
vahintaan 14 vuorokautta ennen tapahtumaa.®?

Suuronnettomuuksiin varautuminen

Suuronnettomuus on onnettomuus, jota on kuolleiden tai loukkaantuneiden
taikka ymparistoon tai omaisuuteen kohdistuneiden vahinkojen maaran taikka
onnettomuuden laadun perusteella pidettava erityisen vakavana (Turvallisuus-
tutkintalaki 525/2011, 2 8).
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Suuronnettomuuksia varten on olemassa opaskirja, joka antaa perusteet va-
rautua suuronnettomuuteen erityisesti terveydenhuollon nakékulmasta. Lisak-
si julkaisu kuvaa viranomaisyhteistyon ja vapaaehtoistyon kaytannon toimin-
nan.

Kaupungin riskiarviossa mahdollisiksi suuronnettomuustapauksiksi on esitetty
metro-, raitio- tai bussilikenneonnettomuus, suurpalo, kemikaalionnettomuus,
laaja vuotovahinko tai vakava onnettomuus kaupungin jarjestamassa tapah-
tumassa tai omistamassa tilassa. Lisaksi suuronnettomuuksia voivat olla esi-
merkiksi maanalainen onnettomuus, lento-onnettomuus, laaja 6ljyvahinko ve-
sialueilla tai ydinvoimalaonnettomuus.

Pelastuslaitoksen ensihoitopalvelun tehtaviin kuuluu suuronnettomuusvalmiu-
den yllapito ja kehittdminen. Operatiivisessa laakinnallisessa pelastustoimin-
nassa vastuu on pelastuslaitoksella ja Helsingin ja Uudenmaan sairaanhoito-
piirilla. Helsingissa tapahtuvassa suuronnettomuudessa potilaat ohjataan en-
sisijaisesti HUS:n sairaaloihin ja kaupungin sairaalat toimivat tarvittaessa va-
rakapasiteettina.

Ulkoinen pelastussuunnitelma on pelastuslaitoksen laatima suunnitelma pe-
lastuslain (379/2011) 48 §:ss& mainituilla alueilla tapahtuvien suuronnetto-
muuksien torjumiseksi ja vahinkojen minimoimiseksi. Ulkoinen pelastussuun-
nitelma on kaytdnnonldheinen toimintaa ohjaava asiakirja, jolla on valmistau-
duttu alueen suuronnettomuusvaaraan. Ulkoiset pelastussuunnitelmat tarkis-
tetaan vuosittain ja paivitetdan vahintaan kolmen vuoden valein. Ulkoisiin pe-
lastussuunnitelmiin liittyvia suuronnettomuusharjoituksia jarjestetaan vahin-
tdan kolmen vuoden valein. Ulkoinen pelastussuunnitelma on laadittu Salmi-
saaren ja Vuosaaren voimalaitoksille.

Suuronnettomuuksia ja niiden uhkatilanteita varten on laadittu Helsingin, Lan-
si-, Keski- ja Itd-Uudenmaan pelastustoimen alueilla noudatettava "Pelastus-
toiminnan johtamisen yleisohje”, joka tukee alueiden yhteisten pelastusre-
surssien halyttamista, kokoamista, koordinoimista ja johtamista mainituissa ti-
lanteissa.3?

Helsingin kaupunginhallitus hyvéksyi pelastuspalvelusuunnitelman 9.3.2015
(250 8) ja nimesi sen jasenet. Pelastuspalveluneuvottelukunnan tehtavana on
ohjata Helsingin kaupungin pelastuspalvelun toimeenpano-organisaatioon
kuuluvien viranomaisten, laitosten, Helsingin kaupungin tytaryhtididen ja va-
paaehtoisten jarjestdjen suunnittelua ja yhteistyota suuronnettomuuksien tor-
junnassa ja muussa yhteistoimintaa vaativassa pelastustoimessa seka tarvit-
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taessa avustaa pelastustoiminnan johtajaa toimintatilanteessa.3* Pelastuspal-
veluun kuuluvien organisaatioiden on laadittava omat pelastuspalvelun toimi-
alasuunnitelmansa.

Tarvittaessa alueen pelastusmuodostelmien lisaksi héalytetaan Helsingin kau-
pungin alueella kaikki Helsingin kaupungin pelastuspalvelu (PE-PA) organi-
saatioon kuuluvat virastot ja laitokset. Tuolloin halytetaan tarvittaessa myos
pelastuslaitoksen pelastustoimen osaston vapaavuorolla oleva henkilokunta
seka teknisen ja hallinto- ja kehittdmisosastojen henkilokunta pelastuslaitok-
sen toimipisteisiin. Muodostelmien kokonaisvahvuus on tuolloin noin 2 500
henkea.

Helsingin, Lansi-, Keski- ja Itd-Uudenmaan pelastustoimen alueilla tapahtuviin
suuronnettomuuksiin perustettavien muodostelmien halyttdminen toteutetaan
alueen pelastustoiminnan johtamisen yleisohjeen seka alueen pelastusmuo-
dostelmien kaytosta tehdyn yhteistoimintasopimuksen perusteella.

Ensihoidon laadukkaan hoitamisen seka suuronnettomuuksiin varautumisen
uhkakuvana Helsingissa on, ettd nykyinen HUS:n pelastuslaitokselta tilaama
ensihoito jouduttaisiin tulevaisuudessa kilpailuttamaan mahdollisten lainsaéa-
dannon muutosten perusteella ja kilpailun voittaisikin yksityinen sektori.3®

Kaupunki on varautunut monipuolisesti erilaisiin suuronnettomuuksiin erityi-
sesti pelastuslaitoksen kalusto- ja miehistoresursseilla, erilaisilla sosiaali- ja
terveydenhuollon jarjestelyilla seka tarvittavalla viranomaisyhteistyolla. Vara-
resursseina ovat kaytettavissa kaupungin viisitoista sopimuspalokuntaa. Pe-
lastuslaitoksella on vaativia ja laajoja johtamistilanteita varten erityinen johto-
keskusyksikko, jota kaytetaan vuosittain monissa eri tilanteissa. Liséksi pelas-
tuslaitoksella on oma tilannekeskus, joka yllapitaa tilannekuvaa ja tilannetie-
toisuutta.

Suuronnettomuuksia varten pelastuslaitoksella on 100 hengen tarpeita varten
suunniteltu liikuteltava suuronnettomuusyksikkd, jossa on muun muassa nes-
teytystarvikkeita jne. Tarvikkeiden paivayksid seurataan. Niitd otetaan ensi-
hoidon kulutukseen ennen vanhentumista ja laitetaan uusia korvaavia tarvik-
keita tilalle.®® Yksikolla oli pelastuslaitoksen vuoden 2014 toimintakertomuk-
sen mukaan yksi tehtava vuonna 2013.

Aiheeseen liittyen on jarjestetty erilaista koulutusta ja perehdytysta muun mu-
assa kaupungin oman pelastuskoulun seka pelastuslaitoksen toimesta. Pelas-
tustoimen henkiléstd harjoittelee lahes paivittdin lakisdateisia tehtavidan.
Aluehallintoviranomainen valvoo kouluttamista.

34 Kaupunginhallituksen pdytakirja 9.3.2015 (250 §)
35 Haastattelu pelastuslaitoksella 9.2.2016
36 Haastattelu pelastuslaitoksella 9.2.2016
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2.8.2 Pandemia

Pandemia tarkoittaa maailmanlaajuisesti levinnyttd epidemiaa. Maailman ter-
veysjarjeston (WHO) mukaan pandemia voi syntya, kun kolme ehtoa tayttyy:

- uusi tauti ilmaantuu
- taudin vaikuttava tekija vaikuttaa inmisiin aiheuttaen vakavaa sairautta
- taudin vaikuttava tekija leviaa helposti ja vahvistuu.

Pandemioita ovat olleet esimerkiksi musta surma, kolera ja espanjantauti.
Myds lintuinfluenssan pelattiin laajenevan pandemiaksi. Taméa olisi edellytta-
nyt viruksen muuntumista ilmateitse ihmisesta toiseen tarttuvaksi, mutta var-
mistettuja tapauksia ei raportoitu. Kevaalla 2009 havaittiin lintuinfluenssan
muunnos, sikainfluenssa. WHO julisti sen 11. kesakuuta 2009 pandemiaksi.
Aikaisemmin pandemiaa oli esiintynyt vuosina 1918, 1957 ja 1968.

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategian 2006 (YETT)
mukaan pandemialla voi olla laaja-alaiset vaikutukset vaeston terveydentilaan,
sosiaali- ja terveydenhuollon palvelujarjestelman toimintaan seka yhteiskun-
nan elintarkeisiin toimintoihin®’.

Vuonna 2006 Suomessa laadittiin kansallinen pandemian varautumissuunni-
telma. Ohje paivitettiin vuonna 2012 vuoden 2009 kokemusten perusteella.
Nyt tdmé& sosiaali- ja terveysministerion julkaisu on nimeltaan kansallinen va-
rautumissuunnitelma influenssapandemiaan. Ohjeella varaudutaan edelleen-
kin vakavaan pandemiaan, mutta ohjeen toimenpiteita voi soveltaa joustavasti
myos “lievaan pandemiaan”, jollainen sikainfluenssa oli vuonna 2009. Varau-
tumissuunnitelman tavoitteena on vahentdd pandemian vaeston terveydelle
aiheuttamia haittoja seka turvata yhteiskunnan toimintojen jatkuvuus mahdol-
lisimman hyvin. Tarkoituksena on ohjata terveydenhuollon varautumista kaikil-
la hallinnon tasoilla seka tukea valmistautumista muilla hallinnon aloilla. Kun-
tatasolla tartuntatautien torjunnasta vastaava toimielin on keskeisessa ase-
massa pandemiaan varautumisessa ja pandemiatilanteessa. Suunnitelmassa
tulee huomioida myos alueella toimivan yksityissektorin voimavarat.38

Sosiaali- ja terveysministeri¢ johtaa pandemian torjuntatoimien valtakunnallis-
ta suunnittelua ja ohjausta yhteistydssa aluehallintovirastojen (AVI) sek& hal-
linnonalan virastojen ja laitosten (muun muassa THL, Fimea, Valvira, Tyoter-
veyslaitos) kanssa. Terveyden ja hyvinvoinnin laitos (THL) toimii asiantuntija-
laitoksena pandemiaan varautumisessa ja yllapitdad valtakunnallista tilanneku-
vaa. Kuntatasolla sosiaali- ja terveysvirasto on keskeisessd asemassa pan-
demiaan varautumisessa ja pandemiatilanteen hallinnassa. Virastolla on pan-

87 Valtioneuvoston periaatepaatés 23.11.2006
38 Kansallinen varautumissuunnitelma influenssaepidemiaa varten/STM Eeva Ruotsalainen 2.6.2012
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demiasuunnitelma, joka sisaltda terveydenhuollon toimintojen jarjestelyn pan-
demiatilanteessa, hoitoonohjauksen, taudin toteamisen, hoidon, mahdollisten
rokotusten jarjestamisen ja henkiléston tyoterveyshuollon toiminnan. My6s
Helsingin ja Uudenmaan sairaanhoitopiirilla on oma pandemiasuunnitelma.
HUS:lle kuuluu tartuntatautilain mukaan tartuntatautien vastustamistyén oh-
jaus ja valvonta seké toimiminen asiantuntijana alueellaan. Pandemiatilanteen
varalta sosiaali- ja terveysvirastolla on olemassa erillinen viestintdsuunnitelma
paikalliseen tiedottamiseen. Infektioiden torjuntaan liittyvaa koulutusta on jar-
jestetty.3°

Sosiaali- ja terveysvirastolla on myo6s erityinen epidemiologinen toiminto hoi-
tamaan tartuntatautiepidemioita sek& antamaan tartuntatauteihin liittyvaa
neuvontaa ja ohjausta terveysasemille seka kuntalaisille. Kaupungin tarkem-
paa varautumista mahdolliseen pandemiaepidemiaan ei ole mahdollista esi-
tella tarkemmin julkisuudessa.

Yhteenvetona voidaan todeta, ettd kaupunki on varautunut kunnalle kuuluviin
pandemiaepidemiaan liittyviin velvoitteisiin erilaisilla suunnitelmilla, jarjestelyil-
14, yhteisty6lla ja koulutuksella ottaen huomioon myos tiedotuksen.

2.8.3 Laajat hairiot sahkon- ja kaukolammon jakelussa Helsingissa

Puolustusministerié on julkaissut Pitkd sahkokatko ja yhteiskunnan elintarkei-
den toimintojen turvaaminen nimisen -kirjasen vuonna 2009, jossa hairidita ja
sen aiheuttamia haittoja selvitetdan laajasti.

Laajamittaisiin ja pitkakestoisiin sdhkdkatkoihin varautuminen Helsingissa

Kaupunginvaltuusto sai kevaalla 2015 tiedokseen perusteellisen selvityksen
laajamittaisiin ja pitkakestoisiin sahkokatkoihin varautumisesta asiasta tehdyn
valtuustoaloitteen perusteella.

Helen Oy totesi lausunnossaan, ettd Helen Sahkodverkko Oy:n (HSV) verkosta
johtuva, koko tai l&hes koko Helsingin hetkellisesti pimentava laaja hairié on
normaalioloissakin mahdollinen useiden yhtdaikaisten vikojen aiheuttamana.
Tallainen hairio olisi kuitenkin kestoltaan todennakoisesti maksimissaan joita-
kin tunteja, jonka jalkeen sahkonjakelu saataisiin palautettua suurimpaan
osaan kaupunkia. Tata pitkakestoisempi, laajuudeltaan merkittava hairié voisi
koskettaa lahinna yksittaisen sahktaseman jakelualuetta.*°

39 Sosiaali- ja terveysvirasto 1.2.2016
40 Kaupunginvaltuuston poytékirja 20.5.2015 (137 §)
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Pelastuslaitos on varautunut toiminnassaan toimittamaan sahkoa tarvittaessa
eri kohteiden tarpeisiin siirrettavilla generaattoreilla. Myds varavoimakonejar-
jestelyja on sen kiinteistéjen varmistuksena mahdollisia séhkokatkoja varten.4*

Mahdollinen hairié kaukolammon jakelussa*?

Kaukolamp6 on Suomen yleisin lammitysmuoto erityisesti taajamissa ja kau-
pungeissa. Lahes kaikki asuinkerrostalot ja valtaosa julkisista rakennuksista ja
liiketiloista ovat kaukolammitettyja.*3

Kaukolamp6- ja kaukojaahdytysjarjestelmat tarvitsevat toimiakseen sahkoa.
Séahkokatkoksen aikana lammitys- ja jaahdytysenergian tuotanto, lammaon siir-
to ja lammon varastojen hyoddyntaminen ovat paikallisesti keskeytyneina.
Lammontoimituksen katkeamisen aiheuttaman tilanteen vakavuus riippuu
vuodenajasta ja ulkolampdtilasta. Talviaikaan jo vuorokauden katkos aiheut-
taa kiinteistdille ongelmia.

Energiayrityksen asiakaskohteeseen toimittama lampdenergia siirretaan ra-
kennuksen omien sahkoda kayttavien taloteknisten jarjestelyjen avulla hyoty-
kayttoon. Kaukolampojarjestelmien lisaksi myods asiakkaiden omat talotekniset
jarjestelyt ovat siten sadhkodkatkoksen laajuudesta ja kestosta riippuen pois
toiminnasta.

Kaukolampo6a tuotetaan neljdsséd yhteistuotantovoimalaitoksessa, lamp6-
pumppulaitoksessa, kymmenessa lampodkeskuksessa seka tuotannonjoustoi-
hin vastaavien energiavarastojen avulla. Tuotanto on sijoittunut |Ammitystar-
peiden mukaisesti eri puolille Helsinkia. Yhteensa noin 1 350 kilometrin mit-
tainen lammaonsiirtoverkosto ja useat pumppaamot mahdollistavat [Ammon
siirtAmisen asiakkaille useiden vaihtoehtoisten yhteyksien kautta.

Sahkodkatkoksesta asiakkaille aiheutuvat kaukolammon toimitusten keskeyty-
miset ovat normaaliolosuhteissa hyvin harvinaisia, paikallisia ja lyhytkestoisia.
Rajatulla alueella oleva sahkokatkos ei keskeyta koko Helsingin lamméonjake-
lua. Kaukolammityksen normaali toiminta on mahdollista vain, kun sahkon ja-
kelu toimii hairiottomasti.

Tietoverkon ja tietojarjestelmien s&hkon jakeluhairiéihin on varauduttu hank-
kimalla kriittisimpiin paikkoihin varavoimaldhteita esimerkiksi tietoliikennever-
kon runkopisteisiin. Ulkoisissa palveluissa palveluntuottajilla on omat jarjeste-
lynsa ja niiden tasosta on maaritetty palvelutasosopimuksissa. Tietohallinnon

4l Haastattelu 9.2.2016 pelastuslaitoksella
42 Kaupunginvaltuuston poytékirja 20.5.2015 (137 §)
43 pitka sahkokatko ja yhteiskunnan elintarkeiden toimintojen turvaaminen -kirjanen v. 2009
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vastauksessa korostui se, ettd vastuu tietojarjestelmien kriittisyysluokittelussa
on ydintoiminnan omistajalla eiké tietohallinnolla.**

2.8.4 Tietoliikenne- ja tietojarjestelmahairiot

Kaupunginkanslian johtosddnnon mukaan kaupunginkanslian tietotekniikka- ja
viestintdosasto huolehtii hyvaksyttyjen tavoitteiden mukaisesti tieto- ja viestin-
tateknologioiden hyotdyntdmisen ohjauksesta ja tietohallinnon yhteentoimi-
vuuden kehittdmisesta kaupunginhallinnossa sekd keskushallinnon tietotek-
niikasta.*®> Taman tehtavamaarittelyn perusteella kaupunginkanslia vastaa
kaupungin yhteiskayttdisesta tietoteknisesta infrastruktuurista eli Helnet-
tietoliikenneverkosta, siihen kuuluvista taloverkoista sekd yhteiskayttoisista
tietojarjestelmista. Kaupunginkanslian tietoliikenneverkon vastuu ulottuu talo-
kytkimiin asti, jonka jalkeen vastuu siirtyy kiinteistossé olevalle virastolle tai lai-
tokselle.4®

Kaupunkitasoisesti suunniteltu perusinfrastruktuuri takaa yhteensopivuuden ja
palvelujen tietoturvallisen kayton. Taman vuoksi kaupunkitasoiset tydasema-
ja palvelinymparistot seka lahiverkot on vakioitu tavoitteena tietoturvan lisaa-
minen sek& tuottavuuden, tehokkuuden ja tietoteknisen toimintavarmuuden
parantaminen.4’

Viraston ja laitoksen vastuulle jaavat siis oman lahiverkon hallinta ja mahdolli-
set erillisverkot, joita on toimipaikoissa, jotka eivat ole Helnet-tieto-
likenneverkon toimialueella.*® Lisaksi virastot ja laitokset vastaavat erityisesti
omaa ydintoimintaansa palvelevien toimintaprosessien ja tietojarjestelmien
muodostamasta kokonaisuudesta seka niiden optimaalisesta kehittamisesta
ja kaytosta.*® Virastojen ja liikelaitosten on kuitenkin tukeuduttava kaupunkiyh-
teisiin tietoteknisiin palveluihin seké puite- ja palvelusopimuksiin. Mahdollisista
poikkeamista viraston tai liikelaitoksen on etukateen annettava kirjallinen sel-
vitys perusteluineen tietotekniikka- ja viestintaosastolle.®® Kaytannossa tama
tarkoittaa sita, etta palvelun tuottamisvastuussa oleva hallintokunta vastaa tie-
tojarjestelmasta itse, mikali palvelutuotannon jarjestamisessa hyddynnetaan
tietojarjestelmaa.

Arvioinnissa keskitytaan tasta eteenpdain kaupunginkanslian rooliin tietoliiken-
neverkko- ja tietojarjestelméahairidissa.

44 Haastattelu kaupunginkansliassa 9.2.2016

45 Helsingin kaupunginkanslian johtosaanto

46 Haastattelu kaupunginkansliassa 9.2.2016

47 http://helmilyhteisetpalvelut/tietotekniikka/tietotekniikan_ammattilaisille/tyoasemaverkot/sivut/default.aspx
48 Haastattelu kaupunginkansliassa 9.2.2016

49 Helsingin kaupungin tietotekniikkaohjelma 2015-2017

50 VVuoden 2015 talousarvion noudattamisohjeet
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Kaupunginkanslian hallinnoimien tietojarjestelmien hairidissa paavastuu on
palvelutuotannon toiminnan hallinnoijalla, ei tietohallinnolla. Tietohallinto osal-
listuu toiminnan suunnitteluun tietoteknisen asiantuntijuuden ominaisuudessa.
Tietohallinto tarjoaa tietoverkon, konesalipalvelut ja mahdollisen alustan toteu-
tettavalle jarjestelmalle sekéa valvoo, etta kyseiset palvelut ovat kaytettavissa
ja luo niille toipumissuunnitelmat. Tietohallinnon p&aévastuulla on vikatilanteen
selvittely ja ndain mahdollistaa palautuminen normaaliin toimintaan.>?

Kaupunginkanslian tietohallinnossa on jokaiselle tietotekniikkaa hyédyntavalle
palvelulle m&aéaritetty vastuuhenkild seka omaan organisaatioon ettd mahdolli-
selle toimittajalle. Kaupunki hyddyntéaa tietojarjestelmien yllapidossa laajasti
ulkoisia toimittajia ja tdma on tietoisesti valittu toimintatapa. Toimittajien kans-
sa on tehty palvelukohtaiset palvelutasosopimukset.>? JHS 174 suosituksen
mukaan sopimuksissa pitaisi maaritella laatutasot laatumaéareittain, joita ovat
palveluaika, kaytettavyys, palveluvaste, tavoitettavuus, ratkaisukyky seka tek-
ninen laatutaso.>®

Haastattelussa ilmeni, ettd vaikka organisoituminen ja vastuu on tehty, on sii-
na heikkouksia. Vastuutusta ei ole tehty riittavan hyvin, silla tyontekijoilla ei
periaatteessa ole velvollisuutta tehda ongelmien selvittelyty6ta tyopaivansa eli
virka-ajan ulkopuolella. Tyontekijat ovat kuitenkin joustaneet tasta ja tehneet
selvittelytyotad virka-ajan ulkopuolellakin. Lisdksi monien jarjestelmien sopi-
muksiin on toimittajan palveluajaksi maaritelty virka-aika. Oman henkiléston ja
toimittajan kanssa roolit ja vastuut on jaettu. Kaikkien palvelujen osalta tata ei
kuitenkaan ole kirjallisesti dokumentoitu. Kaupunginkanslian kasityksen mu-
kaan toimittajien kanssa on hyva kasitys ja yhteisymmarrys kunkin tehtavista
ja vastuista.>* Tarkeampéana nahtiin, etta tiedostetaan toimittajan kanssa asi-
an tarkeys ja yhteisymmarryksessa luodaan toimintatapa héirittilanteisiin ja
poikkeusoloihin kuin kirjataan sopimuksiin ehto "Toiminta turvattava poik-
keusoloissa”.>® Olisi kuitenkin suositeltavaa dokumentoida molempien osa-
puolten vastuut hairittilanteissa ja poikkeusoloissa sopimuksiin mahdollisia rii-
tatilanteita varten.

Henkildiden vastuutus on tehty oman osaamisen perusteella ja tAhan on luotu
varamiesjarjestelyt. Kahdennettuja resursseja ei kuitenkaan ole, vaan toinen
henkil6 paikkaa toista tarvittaessa. Varamiesjarjestelyissa on jouduttu asetta-
maan varamiehiksi henkil6itd, joiden omaan erityisosaamiseen tehtava ei kuu-
lu. Tata ei kuitenkaan néhty suureksi ongelmaksi, koska palvelut on paasaan-
toisesti ulkoistettu ja toimittajan kanssa asioimisen prosessi on hyvin kaikilla
hallussa. Tunnustettiin, etta osassa palveluita on yhteistybkumppaneita, jotka

51 Haastattelu kaupunginkansliassa 9.2.2016

52 Haastattelu kaupunginkansliassa 9.2.2016

53 Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) — JHS 174 ICT-palvelujen palvelutasoluokitus
54 Haastattelu kaupunginkansliassa 9.2.2016

55 Haastattelu kaupunginkansliassa 10.12.2015
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toimivat ohuella miehityksella kaupungin suuntaan.®® Tama voi osaltaan hi-
dastaa hairittilanteiden selvittelya ja niista toipumista.

Henkildstbn osaamistasoa ei tunneta objektiivisesti eikad sitéa kehitetd maara-
muotoisesti. Henkilostolla on subjektiivisia ndkemyksid omasta osaamisesta
ja tyoyhteisélla on oma nakemyksensa. Henkildston osaamista pidetaan ajan-
tasalla koulutuksen avulla, mika pitaa sisallaan myds hairiétilanteisiin varau-
tumisen. Hairidtilanteista toipumista ja suunnittelua on parannettu.>’

Tietoverkon ja tietojarjestelmien jatkuvuuden hallintaa ei ole ohjeistettu kau-
punkitasoisesti. Ulkoisten palveluiden osalta tukeudutaan palveluiden tuotta-
jien ohjeistukseen ja heidan kanssa sovittuihin toimintamalleihin. Keskitettyjen
palvelujen osalta jokaisen viraston paakayttdjille on annettu ohjeet hairididen
aiheuttamia yhteydenottoja varten.%8

Kaupunginkansliassa tietoverkon ja tietojarjestelmien riskikartoitusten tekemi-
nen on uusi asia. Runkoverkon osalta sitd on jo aloitettu tekemé&an ja tietojar-
jestelmien osalta kaytanto vaihtelee palvelukohtaisesti. Riskikartoitusten tulos-
ten perusteella riskikartoitusten tekeminen on néhty tarpeelliseksi ja niiden te-
keminen on muuttunut sdannéllisemmaksi. Korjaavia toimenpiteita on jouduttu
tekemaan ja korjaukset on nahty pakollisena. Riskikartoituksen tulokset eivat
kuitenkaan sinallaan ohjaa jarjestelmien kehittamista.>®

3 JOHTOPAATOKSET

Arvioinnin perusteella voidaan tulla johtopaéatdkseen, etta kaupunki on varau-
tunut paasaantoisesti riittavasti palvelutoimintojen jatkuvuuden turvaamiseen
erilaisissa normaaliolojen hairi6- ja poikkeustilanteissa. Viime k&dessa kau-
pungin varautumisen riittavyys erilaisiin hairittilanteisiin konkretisoituu kuiten-
kin vasta hairidtilanteen realisoituessa. Varautumisen voidaan katsoa olevan
lainsdadannon, ohjeiden ja sadantdjen mukaista. Varautumissuunnitelmia pa-
rannetaan ja paivitetadn jarjestelmallisesti kaupunkikonsernissa vuoden 2016
aikana.

Kaupunginkanslia koordinoi virastojen ja laitosten jatkuvuussuunnitelmien te-
koa. Valmistuneet suunnitelmat toimitetaan kaupunginkanslialle tiedoksi. Uu-
dessa valmiusohjeessa on asetettu minimivaatimukset suunnitelmille. Kau-
punginkanslia ei erikseen arvioi ovatko heille toimitetut suunnitelmat hyvia vai
huonoja. Paremman kokonaiskuvan saamiseksi kaupungin varautumisen ta-
sosta, voitaisiin harkita tulisiko virastojen ja laitosten tehda itse niin sanottu
kypsyysanalysointi.

56 Haastattelu kaupunginkansliassa 9.2.2016
57 Haastattelussa kaupunginkansliassa 9.2.2016
58 Haastattelu kaupunginkansliassa 9.2.2016
59 Haastattelu kaupunginkansliassa 9.2.2016
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Arvioiduissa kohteissa elintarkeat ja kriittiset toiminnot seka niihin kohdistuvat
uhat oli méaaritelty.

Kaupunki on laatinut suunnitelmia ja ohjeita toiminnan jatkuvuuden turvaa-
miseksi seka yllapitanyt ja paivittanyt niitd. Se on jarjestanyt koulutusta ja har-
joituksia normaaliolojen poikkeus- ja hairi6tilanteisiin varautumisessa. ICT-
toimintojen hairittilanteista ei ole jarjestetty harjoituksia, koska ollaan keskityt-
ty ilmaantuneista hairiétilanteista toipumiseen.

Virastot ja laitokset ovat vaihtelevasti varautuneet sopimusteknisin jarjestelyin
erilaisiin hairidtilanteisiin sopimustuottajiensa kanssa. Esimerkiksi kaupunki
hyddyntaa tietojarjestelmien yllapidossa laajasti ulkoisia toimittajia, joka on tie-
toisesti valittu toimintatapa. Tietojarjestelmien yll&pidosta tehdéaan palvelukoh-
taiset palvelutasosopimukset. Lisaksi toimittajien kanssa roolit ja vastuut on
jaettu, mutta kaikkien palvelujen osalta niitd ei ole dokumentoitu kirjallisesti,
vaikka se olisi suositeltavaa.

Toiminnan jatkuvuuden turvaamiseen liittyvaa sisaista ja ulkoista viestintdaa on
ohjeistettu ja parannettu viime vuosina. Kuitenkin kaupunginkanslian vastuulla
olevien kaupunkiyhteisten ICT-palveluiden hairidtilanteiden ja poikkeusolojen
viestinnan ja raportoinnin toimintamalli sek& vastuut on maaritetty vain osit-
tain. Palveluihin liittyvaa toimintamallia ollaan kehittdmassa ja organisoimassa
vuoden 2016 aikana. Arvioinnissa nousi liséksi esiin huoli siita, kuinka kau-
pungin johdon tilannetietoisuus hoidetaan erilaisissa kriisitilanteissa.

Kaupunki on ennalta varautunut pelastuspalvelusuunnitelmalla ja yhteistyo-
kumppaneidensa kanssa monipuolisin resurssein erilaisiin suuronnettomuuk-
siin.

Kaupunki on varautunut kunnalle kuuluviin pandemiaepidemiaan liittyviin vel-
voitteisiin erilaisilla suunnitelmilla, jarjestelyilla, yhteistyolla ja koulutuksella ot-
taen huomioon myos tiedotuksen.

Kaupunki on varautunut pitempiaikaiseen sahkon toimitushairiéon erityisesti
terveydenhuollossa ja pelastustoimessa. Kaupungille sdhkda ja kaukolampoa
toimittava yhtié on varautunut erilaisiin hairitilanteisiin kaupunginvaltuustolle
annetun selvityksen mukaan muun muassa erilaisilla vaihtoehtoisilla sdhkdn
ja kaukolammon toimitusyhteyksilla.

Erilaisiin hairid- ja poikkeustilanteisiin varautumisen koetaan olevan melko
kustannustehokas tapa toimia, koska se syntyy kunnan normaalin palvelutoi-
minnan ohessa ilman erityisia lisamaararahoja. Varautumistoiminnan aiheut-
tamia kustannuksia ei erikseen seurata kirjanpidossa ja siihen ei valttamatta
ole tarvettakaan. Kaupungilla ei ole varautumisen kustannustehokkuuden mit-
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taamiseen tyokalua, jolla voidaan arvioida, onko panoksilla saatu hyo6tya.
Kaupunki voisi harkita sellaisen mittarin tai tytkalun kayttoonottoa seka etsia
viela kustannustehokkaampia tapoja varautumisesta huolehtimiseen.

4 TOIMENPIDE-ESITYS JA LISATIEDOT

JAKELU

LAHTEET

Tarkastuslautakunnan 1. jaosto hyvaksyy muistion ja esittda, ettd aiheesta
laaditaan arviointikertomuksen tekstiluonnos.

Arviointia koskevia lisétietoja antavat kaupunkitarkastajat Jari J. Ritari, puhelin
310 365 42 ja Harri Hynninen, puhelin 310 365 44.

Jari J. Ritari Harri Hynninen

Tarkastuslautakunnan 1. jaosto

Haastattelut:

Kaupunginkanslian turvallisuus- ja valmiusyksikon paallikko ja valmiuspaallik-
ko 10.12.2015

Pelastuslaitoksen pelastuskomentaja, esikuntapaallikko, aluepaallikkd ja huol-
tovarmuuspaallikkd 9.2.2015

Kaupunginkanslian ICT-palvelup&aéllikko 9.2.2015
Sahkodpostitiedustelut:

Sosiaali- ja terveysvirasto 1.2.2016

Muut lahteet:

Helsingin kaupunginhallituksen poytékirjat 7.9.2009 (948 8), 17.6.2013 (712
8), 9.3.2015 (250 8) ja 12.10.2015 (964 8)

Helsingin kaupunginvaltuuston poytéakirjat 11.12.2013 (441 8) ja 20.5.2015
(137 8)
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LITTEET

Helsingin kaupunki - Paikallisen turvallisuussuunnittelun periaatteet Helsingis-
sa 2014

Helsingin kaupunkikonsernin valmiusohje 2010

Helsingin kaupunkikonsernin varautuminen ja jatkuvuuden hallinta -ohje
Helsingin kaupungin pelastuslaitos: Toimialasuunnitelma ja toimintakasikirja
Helsingin pelastustoimen alueen palvelutasopaatds 2013—-2016

Huoltovarmuuskeskus: Mallilausekkeita — sopimuksen kohta "toiminnan jatku-
vuus” 2009

Huoltovarmuuskeskus: Toiminnan jatkuvuuden hallinta 2009
Kaupunginkanslian jatkuvuussuunnitelma
Kunnallinen valmiussuunnittelu Helsingissé, Tutkielma Matti Koskinen

Kunnan valmiusuunnitelman yleisen osan malli ja ohje sen kaytt66n, pelas-
tusopiston julkaisu 2/2012

Opas kunnan viestintdan kriisi- ja erityistilanteissa. Kuntaliitto 2009
Kansallinen varautumissuunnitelma influenssaepidemiaa varten/STM Eeva
Ruotsalainen 2.6.2012

Pitk&a sahkokatko ja yhteiskunnan elintarkeiden toimintojen turvaaminen -
kirjanen (puolustusministerié 2009)

Varautuminen ja jatkuvuuden hallinta kunnassa, Turvallisuus- ja puolustus-
asiain komitean sihteeristd 2012

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia 2006 (YETT)

Varautuminen

Liite 1. Arvioinnin toteuttamissuunnitelma

Laatija: Jari J. Ritari ja Harri Hynninen Pvm: 15.9.2015

Arviointiaihe

Normaaliolojen hairidtilanteisiin varautuminen

P&aatos arvioinnista
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Tarkastuslautakunta 6.5.2015

Arvioinnin ohjausryhmé
Tarkastuslautakunnan 1. jaosto

Aloittamisaika Valmistumisaika Vastaava valmistelija, muut valmistelijat
8/2015 2/2016 Jari J. Ritari ja Harri Hynninen

Arviointiaiheen tausta

Kunnalla on niin normaalioloissa, hairittilanteissa kuin poikkeusoloissakin keskeinen vas-
tuu vaeston tarvitsemien peruspalveluiden sekd muun tarkean ja kriittiseksi arvioidun pal-
velu- ja hyddyketuotannon huolehtimisesta Kuntaliiton mukaan. Jotta kunta pystyy vas-
taamaan tdhan haasteeseen, sen tulee varautua etukateen erilaisiin tilanteisiin kuten esi-
merkiksi voimakkaiden myrskyjen aiheuttamiin sdhkokatkoihin. Valmiussuunnittelun liséksi
on huomioitava myds hairidtilannejohtaminen ja niista viestiminen.

Kaupunki laatii vuosittain riskienhallintaraportin. Se on osa johdon raportointia, ja sen ta-
voitteena on muodostaa kaupunkikonsernin johdolle kokonaiskuva kaupunkikonsernin ris-
kienhallinnasta. Vuoden 2013 Helsingin kaupunkikonsernin merkittavien riskien arvioinnis-
sa on priorisoitu ja kuvattu 18 tarkeinta kaupunkitasoista riskitekijaa. Riskiarvion mukaan
kuuden merkittavimman ja vaikuttavimman riskin joukossa on muun muassa sisdiset ja ul-
koiset ICT-riskit, mika pitaa sisallaan myos tietolikenteen hairidt. Muiden tunnistettujen
riskien joukossa ovat esimerkiksi suuronnettomuudet, muut merkittdvat vahinkoriskit ja
epidemiat. Esimerkkeina onnettomuuksista riskiarviossa on esitetty metro-, raitio- tai bus-
silikenneonnettomuus, suurpalo, kemikaalionnettomuus, laaja vuotovahinko, vakava on-
nettomuus kaupungin jarjestamassa tapahtumassa tai omistamassa tilassa. Liséksi riskiné
on tunnistettu sdhkdn-, veden- tai lammonjakelun hairié. Se voi aiheutua ilkivallasta tai
muusta vahingonteosta tai jarjestelméan/laitteen vikaantumisesta.

Taloudellinen nakoékulma

Kaupungin vakuutusrahastosta korvattiin vuonna 2014 virastoille aiheutuneita erilaisia va-
hinkotapahtumia yhteensa 3,5 miljoonaa euroa. Taloudelliset vaikutukset eivéat ole kovin
suuria niin kauan kuin merkittavid vahingonkorvausriskeja ei realisoidu esimerkiksi kau-
pungin vakuuttamattomalle kiinteistbomaisuudelle. Normaaliolojen hairittilanteisiin varau-
tumisen kustannuksia on vaikeampi arvioida. Tallaisia lisdkustannuksia ovat muun muas-
sa varavoimakoneet, kahdennetut atk-jarjestelmat jne.

Aiheeseen liittyvien suositusten jalkiseuranta

Vuoden 2007 arviointikertomuksessa arvioitiin kaupungin yleista ja operatiivista valmiutta.
Tuolloin annetut suositukset liittyivat vaestonsuojelumateriaalin inventointiin ja seurantaan
seka ajan tasalla pitoon. Lisaksi suositeltiin, etta kaupungin tulisi vaikuttaa siihen, etta val-
tio parantaisi hatdkeskuslaitoksen osaamista seka lisaisi pelastajiksi koulutettavien maa-
raa.

Arviointikysymykset ja aineisto

Arvioinnin pd&kysymyksena on, onko kaupunki varautunut riittavasti toiminnan jatkuvuu-
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den turvaamiseen erilaisissa normaaliolojen poikkeustilanteissa?

Riittdvaa varautumista selvitetddn peilaamalla kaupungin omaa ohjeistusta ja toimintaa
pelastusopiston antamaan kunnan valmiussuunnitelman yleisen osan malliin ja ohjeeseen
sen kaytosta seka kuntaliiton antamaan ohjeeseen varautumisesta ja jatkuvuuden hallin-
nasta kunnassa. Mallien perusteella voidaan tehda osakysymyksia hairidtilanteisiin varau-
tumisesta.

Arvioinnin osakysymyksia ovat:

Onko elintarkeat ja kriittiset toiminnot sek& niihin kohdistuvat uhat maaritelty?

Onko kaupunki laatinut suunnitelmia ja ohjeita toiminnan jatkuvuuden turvaamiseksi seka
yllapitanyt ja paivittanyt niitad?

Onko kaupunki jarjestanyt koulutusta ja harjoituksia normaaliolojen hairittilanteisiin varau-
tumisessa?

Onko kaupunki varautunut sopimusteknisesti hairiétilanteisiin palvelutuottajien kanssa?
Onko kaupunki hoitanut kustannustehokkaasti varautumisvelvoitteensa?

Onko hairidtilanteisiin liittyva siséinen ja ulkoinen viestinta ohjeistettu?

Arvioinnissa tarkastellaan kaupungin toimintamallia suuronnettomuuksiin ja muihin merkit-
taviin toiminnallisiin vahinkoriskeihin seka ICT-riskeihin varautumista. Arvioinnin kohteena
ovat erityisesti kaupunginkanslialle kuuluvat valmius- ja riskienhallinta-asiat seka pelastus-
laitoksen varautuminen suuronnettomuuksiin. Lisaksi tarkastellaan asukkaille kohdistu-
vaan tiedotukseen varautumista hairiétilanteissa.

Rajaukset

Valmiuslain (1552/2011 § 12) mukaista kunnan tehtavien mahdollisimman hyvaa hoitamis-
ta poikkeusoloissa ei tarkastella. Arviointikohteiksi on valittu kaupungin riskikartoituksesta
yksi merkittdva ja muutamia kohtalaisia toiminnallisia riskejd, jotka kohdistuvat erilaisiin
normaaliolojen poikkeustilanteisiin.
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